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1. OBJETIVO

Definir las politicas y normas corporativas para el Tratamiento de datos personales, el cual podra
implicar la recoleccion, almacenamiento, uso, circulacién, supresion, transmisién, transferencia y/o
recepcion de los mismos, con el fin de dar cumplimiento con lo dispuestoen la Ley 1581 de 2012y
su Decreto Reglamentario 1377 de 2013.

2. ALCANCE

La politica de OPCl cubretodos los aspectos administrativos, organizacionalesy de control que deben
ser cumplidas por los directivos, funcionarios, contratistasy terceros que laboren o tengan relacién
directa con la compafiia; las normasy politicas aqui establecidas se aplican a los datos personales
consignadosy quese consignen en las bases de datos de OPCly a sus titulares, esto incluye a nuestros
colaboradores y a los encargados del tratamiento de la informacién.

3. MARCO LEGAL

e ley Estatutaria1581de2012:"Porla cual se dictan disposiciones generales parala protecciéon de
datos personales".

e Decreto 1377 de 2013 del Ministerio de Comercio, Industriay Turismo: "Porel cual se reglamenta
parcialmente la Ley 1581 de 2012".

e Articulo 15 de la Constitucion Politica de Colombia: "Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas".

4. DEFINICIONES

e Autorizacion: Consentimiento previo, expreso e informado del Titular parallevar a cabo el
tratamiento de datos personales.

e Basede Datos: conjunto organizado de datos personales que sea objeto de Tratamiento.

e Data Personal: Cualquierinformacion vinculada o que pueda asociarse a una a varias
personas naturales determinadas o determinables.

e Encargado del Tratamiento: Persona naturalajuridica, publica o privada, que por si misma
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

o Responsable del Tratamiento: Persona natural o juridica, publica o privada, gue porsi misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacidon o supresion.

e Aviso de Privacidad: Comunicacidn verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de tratamiento de informacidn que le serdn aplicables, la forma
de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.
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e Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesidn u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
areserva.

e DatosSensibles: Seentiende por datos sensibles aquellos que afectan la intimidad del titular
o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacidon politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechosy garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

e Transferencia: La transferencia de datos tiene lugar cuando el responsabley/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién a los datos
personales a un receptor, quea su vez es responsable del tratamientoy se encuentra dentro
a fuera del pais.

e Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacién de un tratamiento por el encargado por cuenta del responsable.

e Fuentes: ley 1581 de 2012 y Decreto 1377 de 2013 del Ministerio de
Comercio, industria y Turismo.

o Jefe Comercial y Administrativo: Revisién y aprobacion del presente manual.

e Asistente Administrativa: Elaboracién, actualizacion y divulgacion de este documento.

5. TRATAMIENTO DE LOS DATOS PERSONALES

Para facilitarle el acceso general a la informacién de su interés y prestarle una mejor informacién
acerca de nuestros servicios de formacién, productos, alianzas y requerimientos. OPCl quiere
garantizar que la comunicacidn se realice y se haga en forma eficaz, por lo cual, en su condicidn de
responsabley encargado realiza el tratamiento de sus datos personales (*) para los siguientes fines:

e lograr una eficiente comunicacién relacionada con nuestros servicios de formacion,
productos, alianzas, requerimientos, contenidos y facilitarle el acceso general a informacion
gue sea de su interés.

e Informar sobre nuevos programas, cambios en fechas o relanzamientos de programas de
capacitacion.

e Proveer nuestros productos y/o servicios.

e Dar cumplimiento a obligaciones contraidas con nuestros clientes, compradores, aliados
estratégicos, proveedores y colaboradores.

e Evaluarla calidad de nuestros productosy/o servicios, a través de encuestas de satisfaccion
y realizar estudios internos de mercadeo para ajustar nuestra oferta comercial.

(*) El cual implica la recoleccion, almacenamiento, uso, circulacion, supresion, transmision,
transferencia y/o recepcion de sus datos.
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6. DERECHOS DE LOS TITULARES

e |a Ley 1581 de 2012 establece los siguientes derechos para los titulares de los datos
personales:

e Conocer, actualizary rectificar sus datos personales frente a los responsables o encargados
del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento
este expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

e Ser informado por el responsable o el encargado del tratamiento, previa solicitud, respecto
del uso que le ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012y las demos normas que la modifiquen, adicionen o
complementen.

e Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industriay Comercio haya determinado
gue en el tratamiento, el responsable o encargado ha incurrido en conductas contrarias a la
Ley 1581 de 2012 y/o a la constitucidn.

e Acceder en forma gratuita a los datos personales que hayan sido objeto de tratamiento.

7. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Nombre - Razén Social: OPCI Organizacion Iberoamericana de Proteccion contra Incendios.
NIT.: 860.352.817-0

Domicilio: Calle 122 #48-40

Teléfono: 8057606

Pagina Web: www.opcicolombia.org

8. POLITICAS DE PROTECCION DE DATOS
8.1. Generalidades

e OPCl ha identificado a las siguientes dreas como responsables de capturary realizar
tratamiento sobre los datos personales de personas naturales: Mercadeo, Compras,
Comercial, Recursos Humanos, Servicios y Secretaria General.

e las dreasresponsables del tratamiento deben garantizar quela informacién del titular sujeta
a tratamiento deba ser veraz, completa, exacta, actualizada, comprobable y comprensible.
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En ningln caso los responsables del tratamiento podrdn realizar el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan al error.

e OPClnocapturenirealiza tratamiento alos datos sensibles de los titulares contenidos en sus
bases de datos, de acuerdo con lo establecido en el articulo 5 de la Ley 1581 de 2012.

e las dreas responsables del tratamiento deben garantizar la reserva de la informacién
inclusive después de finalizada su relacion con alguna de las labores que comprende el
tratamiento.

e Enningun caso las dreas responsables del tratamiento podran circular informacion que este
siendo controvertida por el titular y cuyo bloqueo haya sido ordenado por Ia
Superintendencia de Industria y Comercio.

e Encaso que las dreas antes mencionadas transmitan o transfieran una base de datos a otra
entidad, deben garantizar que cuentan con la autorizacién de los titulares para realizar esta
acciéon. Asi mismo, estas dreas deben llevar registro de los datos entregadosy el nombre de
la entidad que los recibié. Toda entidad que reciba estas bases de datos, solo podrd usar la
proteccion de datos personales informacion paralos propdsitos que se encuentran definidos
en la autorizacion otorgada por el titular de los datos a OPCI.

e Esta prohibida la transferencia de datos personales a paises que no proporcionen niveles
adecuados de proteccién de datos, solo se podra realizar esta operacién cuando se cuente
con la autorizacién del titular de los datos.

e La direccién ejecutiva, jefatura comercial y jefatura administrativa velaran por asegurar que
los datos personales delos titulares salvo la informacién publica {nombre, nimero de cedula
de ciudadania o datos del registro mercantil) no podréan estar disponibles en internet u otros
medios similares de comunicacién, de acuerdo con el principio de acceso y circulacién
restringida establecido en la Ley 1581 de 2012.

e |as areas responsables del Tratamiento deben garantizar que la informacion contenida en
sus bases dedatos, se encuentran bajo las condiciones minimas de seguridad necesarias para
impedir su adulteraciéon, perdida, consulta, uso o acceso no autorizado o fraudulento.

e En caso que se presenten violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacion de los titulares, OPCI notificara oportunamente de esta
situacion a la autoridad en proteccién de datos personales (Superintendencia de Industriay
Comercio).

8.2. Autorizacién de uso de datos personales

e las areas responsables del tratamiento deben solicitar al titular la autorizacion previa para
capturary dar tratamiento a sus datos personales e informarle:
v/ El tratamiento al cual serdn sometidos sus datos y la finalidad del mismo.
v/ Losderechos que le asisten como titular de acuerdoal articulo 8 de la Ley 1581 de2012.
v/ Laidentificacién, direccion fisica o electrdnica vy el teléfono de OPCl como responsable
del tratamiento.

e las dreas responsables del tratamiento no deben capturar su informacion personal de
quienes no estén registrados en las bases de datosde OPCl y/o no otorguen la autorizacion
para el tratamiento de sus datos personales.
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e Encasoque untitularregistrado en las bases de datos de OPCl desee revocar la autorizacion
0 no autorizar el tratamiento de sus datos personales, el area responsable del tratamiento
debe pedirle que gestione dicha solicitud a través de comunicacion escrita dirigida a OPCI.

e De acuerdo con lo establecido en la Ley 1581 de 2012, el tiempo establecido para dar
respuesta a las solicitudes de supresién de datos personales es de quince (15) dias habiles.

e |as areas responsables del tratamiento estan en la obligacidn de conservar la autorizacién
otorgada por el titular y entregar una copia en caso que sea solicitada por el titular o sus
causahabientes.

e las areas responsables del tratamiento deben conservary proteger la autorizacion para el
tratamiento de datos personales otorgada por el titular.

e las dreas responsables del tratamiento deben conservar, las solicitudes de supresion de
datos radicadas por los titulares de la informacién.

8.3. Tratamiento de la Informacion

e las dreas responsables del tratamiento deben garantizar el derecho del titular o de sus
causahabientes a obtener en cualquier momentoy sin restricciones informacién acerca dela
existencia de los datos que le conciernen.

e Enninguln caso las areas responsables del tratamiento podran realizar el tratamiento de los
datos sin la autorizacion del titular.

e En ningln caso se realizara tratamiento a los datos sensibles de los titulares contenidos en
las bases de datos (articulo 5 de la Ley 1581 de 2012).

8.4. Consultas

e OPClhaestablecido queel titular o sus causahabientes podran realizar consultas con relacion
a sus datos personales, mediante un escrito dirigido al drea de Servicio al Cliente en la oficina
principal de la OPCI (Calle 122 # 48-40 Bogota D.C., Colombia) adjuntando copia del
documento de identidad.

e En caso que el causahabiente del titular realice la solicitud de consulta a través de medio
escrito, debe adjuntar un documento que soporte el parentesco con el titular, de lo contrario
no se podrd dar trdmite a dicha solicitud.

e Todasolicitud de consulta radicada por medio escrito, debe direccionarse al drea de Servicio
al Cliente en un tiempo maximo de dos (2) dias habiles contados a partir de la fecha de
recibido.

e El Auxiliar administrativo debegestionarla respuestaadicha solicitud, en un término maximo
de diez (10) dias habiles contados a partir de la fecha de recibo de la misma, de acuerdo con
lo establecido porla Ley 1581 de 2012.

e En caso que OPCl no se pueda atender la consulta en el tiempo establecido, el area
responsable del tratamiento debeinformar al interesado los motivos dela demoray la fecha
enla quese atenderd su consulta, lacualno podrdsuperarlos cinco (5) dias habiles siguientes
al vencimiento del primer término.
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e |as areas responsables del tratamiento deben garantizar que se conservan los registros de
las solicitudes y de las respuestas dadas a los titulares o sus causahabientes.

8.5. Reclamos

e OPCl haestablecido que el titular o sus causahabientes podrdn interponer un reclamo con
relacién a sus datos personales, a través de un escrito dirigido a OPCI (Calle 122 # 48-40
Bogota D.C., Colombia) adjuntando copia del documento de identidad.

e Encasoqueel causahabientedeltitular interponga unreclamo, debe adjuntarun documento
gue soporte el parentesco con el titular, de lo contrario no se podr6é dar trémite al reclamo.

e Todo reclamo interpuesto y radicado por medio escrito, debe direccionarse al drea de
Servicio al Cliente en un tiempo maximo de dos (2) dias habiles contados a partir de la fecha
de recibido. El Auxiliar administrativo debe incluir el reclamo en medio magnético
correspondiente en un tiempo maximo de 2 dias habiles y gestionar la respuesta a dicha
solicitud cumpliendo los tiempos establecidos por OPCl para el proceso de Reconocimientos,
Sugerencias y Reclamos.

e Deacuerdoconloestablecidoenlaley 1581 de2012,elreclamo debeincluirla identificacion
del titular, la descripcion de los hechos que dan lugar al mismo, la direccién y estar
acompafiando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto,
se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del mismo
para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento,
sin que el solicitante presente la informacion requerida, se entenderd que ha desistido del
reclamo.

e En casode que OPClno sea competente para resolver el reclamo interpuesto, le informara
la situacion al interesado y dard traslado a quien corresponda en los términos y plazos
establecidos por la ley.

e Unavezrecibido el reclamo con lainformacion completa, el drea responsable del tratamiento
debe garantizar que en las bases de datos correspondientes, se incluya la leyenda "Reclamo
en Tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

e El responsable de dar respuesta al reclamo debe enviar la contestacion al Auxiliar
Administrativo, para que sea enviada por el medio en que el titular haya solicitado.

e De acuerdo con lo establecido en la Ley 1581 de 2012, el termino maximo para atender el
reclamo serd de quince (15) dias habiles contados a partir del dia siguiente a la fecha de
recibido. Cuando no sea posible atender el reclamo dentro de dicho termino, se debe
informar al interesado los motivos dela demoray la fecha en quese atendera su reclamo, la
cual no debe superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

e En caso que OPCl sea notificada por la autoridad competente, sobre procesos judiciales en
su contra relacionados con el tratamiento de datos personales, se incluird la leyenda
"Informacion en Discusion Judicial" en los respectivos registros de las bases de datos.

e La informacion del titular que se encuentra en tramite de reclamacién, que este siendo
controvertida poreltitulary cuyo blogqueo sea ordenado porla Superintendencia de Industria
y Comercio, no puede ser usada por las areas encargadas del tratamiento.
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e En caso que la Superintendencia de Industria y Comercio identifiqgue un riesgo que vulnere
los derechos fundamentales del titular, podra solicitar a OPCl el bloqueo temporal de los
datosy el drea responsabledel tratamiento debera garantizar que se efectle esta accion en
el menor tiempo posible.

e OPCly las dreas encargadas del tratamiento de los datos personales, deben brindar toda la
informacién que la Superintendencia de Industria y Comercio requiera para el ejercicio
efectivo de sus funciones.

9. SANCIONES

e Deacuerdo con el Articulo 23 dela Ley 1581 de 2012, la Superintendencia de Industria y
Comercio podrd imponer a los Responsables y Encargados del Tratamiento las siguientes
sanciones:

v' Multas de cardcter personal e institucional hasta por el equivalente de dos mil
(2.000) SMMLV al momento de la imposicion de la sancion.

v Suspension delas actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses.

v' Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados parla Superintendencia de Industria y Comercio.

v Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de dates
sensibles.

e Elincumplimiento delas politicas de Proteccién de Datos Personales de OPCI, dela Ley 1581
de 2012 o del Decreto 1377 de 2013, por parte de cualquier colaborador do lugar a que se
tipifique el delito de "Violacidon de Datos Personales" consagrado en el articulo 269F del
Cdédigo Penal Colombiano, segln el cual: "El que, sin estar facultado pare ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie,
compre, intercepte, divulgue, modifique o emplee céddigos personales, dates personales
contenidos en ficheros, archivos, bases de dates o medios semejantes, incurrird en pena de
prision de cuarentay echo (48) a noventay seis (96) mesesy en multode 1000 1000 salarios
minimos legales mensuales vigentes".

10. VIGENCIA

Las politicas de proteccion de datos personales de OPCl rigen a partir del 15 de junio de 2017,y
cubren las bases de datos que estén sujetas a tratamiento por parte de la corporacién de acuerdo
con lo establecido contractual y/o legalmente.

Por regla general, el termino de las autorizaciones sobreel use de los datos personales, se entiende
por el término de la relacion comercial o de la vinculacion a la compafiia y durante el ejercicio del
objeto social de la compafiia. Las autorizaciones de los titulares podran terminar per voluntad de los
mismos en cualquier momento.
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Los datos suministrados porlos titulares, no se podran tratar para finalidades distintas a las descritas
en la presente politica. Cuando los términos delas politicas de privacidad de cualquier de los servicios
o productos contratadospor un titular, cambien en lo esencial, porregla general, en los servicios que
tengan la opcidn de renovacidn se obtendra en esta la nueva autorizacion.

Para los demos casos, se obtendra la autorizacion en la forma establecida para cada politica o aviso
de privacidad o a troves del medio usual de contacto entre la empresay los titulares.

Cualquier cambia sustancialen las politicas de tratamiento, se comunicara de forma oportunaa los
titulares de los datos a través de los medios habitudes de contactoy/o a través de: a) El sitio web b)
Correo electrénico enviado alos titulares ¢) Presencial d) Media fisico Paralos titulares que no tengan
acceso a medios electréonicos o aquellos a los que no sea posible contactar, se comunicard a través
de avisos abiertos en el sitio web o en la sede de la empresa.

Las comunicaciones se enviaran coma minima, diez (10) dias antes de implementar las nuevas
politicas y/o actualizacion sustancial de la misma.
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